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1. Objetivo general

Establecer las directrices y principios que regirdn el modo en que ECOTERRAE GLOBAL
SOLUTIONS S.L. (en adelante ECOTERRAE) gestionard y protegerd su informacion y sus
servicios, a fravés de la implantacion, mantenimiento y mejora de un Sistema de Gestion
de Seguridad de la Informacién (en adelante, SGSI) aplicando los requisitos del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad,
siendo su aplicacién en el dmbito de la actividad de la organizacion para con los clientes
que operan con el sector publico y la exigencia en cuanto al establecimiento de los
principios y requisitos de una politica de seguridad en la utilizacidén de medios electréonicos
que permita la adecuada proteccién de la informacion.

o o 7/ o o 7/

2. Mision y vision.

En ECOTERRAE, somos una consultoria de sostenibilidad comprometida en ayudar a las
empresas a alcanzar sus objetivos medioambientales, sociales y de gobernanza. Con
una amplia experiencia en sectores clave, acompanamos a nuestros clientes en la
implementacién de estrategias sostenibles que no solo cumplen con las normativas
vigentes, sino que también generan valor para el negocio a largo plazo. Nos
especializamos en servicios que incluyen el cdlculo y reduccion de emisiones, la
elaboracién de informes de sostenibilidad, y el asesoramiento en la gestidon de riesgos
climdticos y sostenibles.

Como consultoria de sostenibilidad, ofrecemos un enfoque integral para ayudar a las
empresas a desarrollar planes de accidén concretos que les permitan reducir su impacto
medioambiental, mejorar su reputacién y cumplir con las expectativas de sus
stakeholders. Nuestro equipo de expertos tfrabaja de la mano de nuestros clientes para
garantizar una transicion eficiente hacia modelos mds sostenibles, alineando sus
estrategias con los esténdares internacionales mds rigurosos.

3. Marco Regulatorio

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, obliga a ECOTERRAE a profeger los servicios que presta a sus partes
interesadas en los que emplea medios electrénicos y que estdn documentados en el
sistema de seguridad de la informacion.

Ademds, ECOTERRAE cuenta con la implantacién de un sistema de gestién integrado
con el ENS, con la que se fortalece la seguridad de los servicios, asi como de la
informacion y datos que incluyen dichos servicios y que son necesarios para su correcta
y adecuada prestacion, por la estrecha relacidén  entre ambos y los elementos
adicionales que mejoran notablemente la gestién de la seguridad que es necesaria
para ECOTERRAE, como parte del compromiso para con sus partes interesadas.
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ECOTERRAE trata datos personales que deberdn mantenerse inventariados por
fratamiento, con el objeto de facilitar el control, la gestidn y la proteccién de los mismos,
aplicando medidas para cumplir con el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEQ Y DEL CONSEJO de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos, equivalente ala Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y Garantia de los Derechos Digitales.

El sistema de gestion de ECOTERRAE se mantendrd cumpliendo y respetando la Ley de
Propiedad Intelectual en lo que se refiere al uso del sofftware, obteniendo las licencias
correspondientes y llevando un registro y control de estas para el empleo adecuado de
éstas en el desarrollo de las actividades.

Por lo tanto, el marco legal antes indicado estard en consonancia con el sistema de
gestion de ECOTERRAE, ya que uno de los grupos de controles de seguridad de este, es
el cumplimiento de la legislaciéon aplicable.

4. Funciones y/o responsabilidades de Seguridad
de la Informacion

El Comité de Seguridad de la Informacién formado por personal técnico de la
organizacion, asi como por el Administrador del Sistema y Responsable de la Seguridad
de la Informacién centralizard los mecanismos de coordinacion y resolucidon de
conflictos que puedan surgir durante el desarrollo de la actividad y que se tratardn en
las reuniones de dicho comité. Entre las funciones, responsabilidad y deberes principales
a destacar por responsabilidad exigida, se encuentran las siguientes:

4.1 Responsable del Sistema

e Serd el encargado de aprobar la politica y responsable de la autorizacién de sus
modificaciones, asi como de toda la informacién documentada del SGSI/ENS de la
enfidad.

e Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo de
vida, de sus especificaciones, instalaciéon vy verificacion de su correcto
funcionamiento.

e Asegurarse de que los confroles de seguridad establecidos son cumplidos
estrictamente.

e Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

e Acordar la suspensidon del manejo de una cierta informacién o la prestacion de un
cierto servicio si es informado de deficiencias graves de seguridad que pudieran
afectar a la satisfaccion de los requisitos establecidos. Esta decision debe ser
acordada con los Responsables de la Informacion afectada, del Servicio afectado
y con el Responsable de la Seguridad antes de ser ejecutada.

e Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el
Responsable de Seguridad.
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Monitorizar el estado de la seguridad del Sistema de Informacion y reportarlo
peridcdicamente o ante incidentes de seguridad relevantes al Responsable de
Seguridad de la Informacién.

Aprobar los cambios en la configuracidon vigente del Sistema de Informacién,
garantizando que sigan operativos los mecanismos y servicios de seguridad
habilitados.

Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

Monitorizar el estado de la seguridad del sistema.

La gestidn, configuraciéon y actualizacién, en su caso, del hardware y software en los
gue se basan los mecanismos y servicios de seguridad del Sistema de Informacion.
Aplicar a los Sistemas, usuarios y otros activos y recursos relacionados con el mismo,
tanto internos como externos, los Procedimientos Operativos de Seguridad vy los
mecanismos y servicios de seguridad requeridos.

Asegurarse de que son aplicados los procedimientos aprobados para manejar el
Sistema de informacion y los mecanismos y servicios de seguridad requeridos.
Elaborar los Planes de Continvidad del Sistema para que sean validados por el
Responsable de Seguridad de la Informacién, y coordinados y aprobados por el
Comité de Seguridad de la Informacion.

4.2 Responsable de Seqguridad de la Informacidn

Notificar la presente politica al personal de la entidad y de los cambios que en ella
se produzcan, asi como de determinar la categoria de seguridad del sistema vy
coordinar las acciones de implantacién, mantenimiento y mejora del SGSI/ENS de la
organizacion.

Determinard los niveles de seguridad en cada dimensiébn dentro del marco
establecido en el Anexo | del Esquema Nacional de Seguridad y segun la
informacion proporcionada por los Responsables de Servicio.

La implementacion, gestion y mantenimiento de las medidas de seguridad
aplicables al Sistema de Informacidn

Promoverd la formacién y concienciacién en materia de seguridad de la
informacion dentro de su dmbito de responsabilidad.

Realizard el Andlisis de Riesgos.

Elaborard una Declaracién de Aplicabilidad a partir de las medidas de seguridad
requeridas conforme al Anexo Il del ENS y del resultado del Andlisis de Riesgos.
Facilitard al Responsable de Informacion y al Responsable de Servicio informacion
sobre el nivel de riesgo residual esperado tras implementar las opciones de
tratamiento seleccionadas en el andlisis de riesgos y las medidas de seguridad
requeridas por el ENS.

Coordinard la elaboraciéon de la Documentacidn de Seguridad del Sistema.
Elaborard y aprobard los Procedimientos Operativos de Seguridad de la
Informacion.

Definir la topologia y sistema de gestion del Sistema de Informacion estableciendo
los criterios de uso y los servicios disponibles en el mismo.

Facilitard periédicamente al Comité de Seguridad un resumen de actuaciones en
materia de seguridad, de incidentes relativos a seguridad de la informaciéon y del
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estado de la seguridad del sistema (en particular del nivel de riesgo residual al que
estd expuesto el sistemal).

Elaborard, junto a los Responsables de Sistemas, Planes de Mejora de la Seguridad,
para su aprobacién por el Comité de Seguridad de la Informacién.

Elaborard los Planes de Formacion y Concienciaciéon del personal en Seguridad de
la Informacién, que deberdn ser aprobados por el Comité de Seguridad de la
Informacion.

Validard los Planes de Continuidad de Sistemas que elabore el Responsable de
Sistemas, que deberdn ser aprobados por el Comité de Seguridad de la Informacion
y probados peridédicamente por el Responsable de Sistemas.

Aprobard las directrices propuestas por el Responsable de Sistemas para considerar
la Seguridad de la Informacién durante todo el ciclo de vida de los activos y
procesos: especificacion, arquitectura, desarrollo, operacién y cambios.

4.3 Responsable del Servicio

El Responsable del Servicio se encargard de gestionar los requisitos de seguridad de las
actividades de su drea para la prestacion de los servicios. En concreto:

Establece los requisitos de los servicios en materia de seguridad. En el marco del ENS,
equivale a la potestad de determinar los niveles de seguridad de la informacion.
Tiene la responsabilidad Ultima del uso de la informacion que se haga en los servicios
competentesy, por tanto, de su proteccion.

Es el responsable Ultimo de cualquier error o negligencia que lleve a un incidente de
disponibilidad de los servicios competentes.

Determinard los niveles de seguridad en cada dimensidén del servicio dentro del
marco establecido en el Anexo | del ENS, junto con el Responsable de Seguridad.

El Responsable del servicio deberd informar al responsable de seguridad del nivel de
seguridad aplicable a su servicio, para que este pueda definir y aplicar las medidas
de seguridad acorde a las necesidades del servicio.

La prestacién de un servicio siempre debe atender a los requisitos de seguridad de
la informacidén que maneja, de forma que pueden heredarse los requisitos de
seguridad de la misma, aiadiendo requisitos de disponibilidad, asi como otros como
accesibilidad, interoperabilidad, efc.

4.4 Responsable de la Informacidn

Adoptar las medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de la informacion y eviten su alteracion, pérdida, tratamiento o acceso
no autorizado, teniendo en cuenta los riesgos expuestos en la evaluaciéon
correspondiente.

Tiene la responsabilidad del uso que se haga de la informacién vy, por tanto, de su
proteccién.

Aunque la aprobacion formal de los niveles corresponda al Responsable de Ia
Informacion, podrd recabar una propuesta al Responsable de la Seguridad y
conviene que escuche la opinidn del Responsable del Sistema.

4.5 Delegado de Proteccidén de Datos

Serd el encargado de garantizar que los datos personales se tratan y se protegen
conforme al Reglamento General de Proteccion de Datos (RGPD UE 2016/679) / Ley
Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia de
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los Derechos Digitales, por lo que trabajard en coordinacién con el Responsable de
Seguridad de la Informacién y con el Responsable de Sistemas (Responsable del
Sistema).

4.6 Resto del personal

Todo el personal de la entidad, tanto interno como externo, serd responsable de cumplir
con la presente Politica de Seguridad de la Informacién dentro de su drea de trabagjo,
asi como de aplicar toda la informacién documentada de los controles y medidas de
seguridad del SGSI/ENS de Red.es en sus actividades laborales que afecta a su
desempeno en seguridad de la informacién.

Procedimiento para la designacion y renovacién de responsabilidades.

Con una periodicidad bienal, se revisardn en comité de seguridad de la informacidn las
responsabilidades definidas en el SGSI de cara a confirmar la confinuidad de las
personas que, a fecha de la celebracidn de dicha comision, ostentan las
responsabilidades correspondientes. Por lo tanto, serd dicha comisién la que decida, al
menos en la temporalidad definida, la continuidad o sustitucién de dichas personas, si
bien, podrdn producirse modificaciones a lo largo de las reuniones periddicas que son
llevadas a cabo.

5. Estructura y composicion del Comité de
Seguridad

La Direccién de ECOTERRAE se compromete a facilitary proporcionarlos recursos
necesarios para el establecimiento, implantacién, mantenimiento y mejora del ENS
de la entidad, asi como a demostrar liderazgo y compromiso respecto a este, a través
de la constitucién del Comité de Seguridad de la Informacién que tendrd los deberes y
responsabilidad de:

e Asegurar el establecimiento de la presente politica y los objetivos de la
seguridad de la informacién.

e Asegurar la integracion y el cumplimiento de los requisitos aplicables del ENS
en los servicios y procesos de la entfidad.

e Asegurar que los recursos necesarios para el ENS estén disponibles.

e Comunicar laimportancia de una gestion de la seguridad eficaz y conforme con los
requisitos del ENS.

e Asegurar que el ENS consigue los resultados previstos.

e Dirigir y apoyar a las personas para contribuir a la eficacia del ENS.

e Promover la mejora confinua.

e Apoyar otros roles pertinentes de la Direccién, liderando a sus dreas de
responsabilidad en seguridad de la informacién.

El detalle de las funciones especificas del Comité de Calidad y Seguridad de la
Informacioén, se describirdn en la Normativa de Organizacién de la Seguridad de la
Informacion.
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6. Directrices para la estructuracion de la
documentacidon de seguridad del sistema,
gestion y acceso

El ENS de ECOTERRAE se iniciard a partir del Andlisis de Riesgos de Seguridad de los
Sistemas de Informacién (incluyendo los derivados del tratamiento de datos personales),
que permitird determinar el nivel de riesgo de seguridad de la informacién en que se
encuentra la entidad e identificar los controles de seguridad necesarios y oportunidades
de mejora para el tratamiento del riesgo vy llevarlo a un nivel aceptable, tomando en
cuenta el Contexto de la Organizacion.

Los controles de seguridad deberdn implantarse, mantenerse y mejorarse
continuamente, y estar disponibles como informacién documentada que deberd ser
revisada y aprobada por el Comité de Seguridad de la Informacién, segun el
procedimiento de control de la documentaciéon descrito en el Manual de Gestidn.

En cumplimiento del articulo 12 del Real Decreto del ENS, la presente Politica de
Seguridad se desarrollard aplicando los requisitos minimos definidos en dicho precepto,
para incluirse en la documentacidén del sistema.

Ademds de aplicar los requisitos del Real Decreto 311/2012 como tal, se deberdn utilizar
las Guias CCN-STIC de Seguridad que son las normas, instrucciones, guias vy
recomendaciones desarrolladas por el Centro Criptoldgico Nacional con el fin de
mejorar el grado de seguridad de las organizaciones, especialmente la Serie CCN-STIC-
800 que establece las politicas y procedimientos adecuados para la implementacién
de las medidas contempladas en el ENS.

Se deberd comunicar la informaciéon documentada de los controles de seguridad all
personal que trabaja en la entidad (personal interno y externo), que tendrd la
obligacién de aplicarla en la redlizacion  de sus actividades laborales,
comprometiéndose de este modo, al cumplimiento de los requisitos del sistema de
gestion de ECOTERRAE.

Se readlizardn auditorias que revisen y verifiquen el cumplimiento del sistema de

seguridad de la informacién en todo su alcance, de manera que se puedan establecer
acciones correctivas que permitan mejorar la eficacia del mismo.

7. Gestion de riesgos.

Todos los sistemas sujetos a esta Politica deberdn realizar un andlisis de riesgos,
evaluando las amenazas y los riesgos a los que estdn expuestos.

El andilisis de riesgos serd la base para determinar las medidas de seguridad que se

deben adoptar ademds de los minimos establecidos por el Esquema Nacional de
Seguridad.

PS.0 Politica de Seguridad P&gina 8 de 9



4 acotrerrae  POLITICA DE SEGURIDAD

b ESQUEMA NACIONAL DE SEGURIDAD

7.1 Criterios de evaluacidén de riesgos

Para la armonizacién de los andlisis de riesgos, el Comité de Seguridad de la Informacién
establecerd una valoracion de referencia para los diferentes tipos de informaciéon
manejados y los diferentes servicios prestados.

Los criterios de evaluacion de riesgos detallados se especificardn en la metodologia de
evaluacién de riesgos que elaborard la organizacion, basdndose en estdndares vy
buenas prdacticas reconocidas.

Deberdn tratarse, como minimo, todos los riesgos que puedan impedir la prestacion de
los servicios o el cumplimiento de la mision de la organizacion de forma grave.

Se priorizardn especialmente los riesgos que impliquen un cese en la prestacion de
servicios a los ciudadanos.

7.2 Directrices de tratamiento

El Comité de Seguridad de la Informacién dinamizard la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, promoviendo las
inversiones que considere necesarias para buen desarrollo del sistema de seguridad de
la informacién.

7.3 Proceso de aceptacidn del riesgo residual

Los riesgos residuales serdn determinados por el Responsable de Seguridad de la
Informacion.

Los niveles de Riesgo residuales esperados sobre cada Informacion tras la
implementacién de las opciones de fratamiento previstas (incluida la implantacion de
las medidas de seguridad previstas en el Anexo Il del ENS) deberdn ser aceptados
previamente por la persona responsable de esa informacién y servicio.

Los niveles de riesgo residuales serdn presentados por el Responsable de Seguridad de
la Informacién al Comité de Seguridad de la Informacidn, para que éste proceda, en su

caso, a evaluar, aprobar o rectificar las opciones de tratamiento propuestas.

7.4 Necesidad de realizar o actuadlizar las evaluaciones de riesgos

El andilisis de los riesgos y su tratamiento deben ser una actividad programada en el
sistema de gestion, ademds este se realizard:

e Regularmente, al menos una vez al ano.

e Cuando se produzcan cambios significativos en la informacién manejada.

e Cuando se produzcan cambios significativos en los servicios prestados.

e Cuando se produzcan cambios significafivos en los sistemas que fratan la
informacion e intervienen en la prestacion de los servicios.

e Cuando ocurra un incidente grave de seguridad.

e Cuando se reporten vulnerabilidades graves.
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